POLITICA DE CON FIDENTIALITATE

Ne angajam sa va respectam confidentialitatea, respectand toate legile Si
reglementarile aplicabile protectiei datelor, inclusiv Regulamentul General privind Protectia
Datelor (UE) 2016/679 (,,GDPR").

Prezenta Politicd urmareste sa va ofere informatii cu privire la datele cu caracter
personal pe care le colectam de la dumneavoastra sau pe care ni le puneti la dispozitie Si modul
n care vor fi prelucrate de noi. Va rugam sa cititi cu atentie cele ce urmeaza, pentru a intelege
punctul de vedere Si practicile noastre cu privire la datele dumneavoastra cu caracter personal
si modul in care le vom trata.

1. CINE SUNTEM

Societatea MAGNAPHARM MARKETING & SALES ROMANIA S.RL. are calitatea de
Operator de date (“Societatea”) sSi este membra a grupului MAGNAPHARM detinut
de MagnaPharm Holdings LTD, unul dintre cele mai mari Si dinamice grupuri din Europa
centrala Si de sud-est, care ofera servicii integrate de import, distributie, market access,
marketing, promovare medicala Si servicii de regulatory privind o gama larga de produse
farmaceutice.

Pentru mai multe informatii referitoare la serviciile oferite de Societate, precum Si la gama de
produse din portofoliu, va rugam sa vizitati www.magnapharm.eu.

2. CE TIP DE DATE CU CARACTER PERSONAL PRELUCRAM, IN CE SCOPURI Si N BAZA CAROR
TEMEIURI?

Societatea va colecta anumite informatii (,date cu caracter personal”) in legatura cu
persoane fizice identificate sau care pot duce la identificarea unor persoane fizice, care ne sunt
furnizate direct de persoana vizata (de exemplu, nume, prenume, adresa postala, adresa de
email, numar de telefon) sau de catre partenerii noStri contractuali.

Vom prelucra datele cu caracter personal in urmatoarele scopuri, in baza temeiurilor
legale indicate pentru fiecare dintre acestea astfel cum este detaliat in cuprinsul prezentei
Politici de confidentialitate.


http://www.magnapharm.eu




Scopul prelucarii Date cu caracter personal prelucrate Temeiul Durata prelucrarii Destinatari /
prelucrarii imputernicil,:i
Inregistrarea Si | Nume, prenume, varsta, telefon, email, | Obligatie legala | Pe durata solutionarii | Producator, ANMDM
solutionarea reactiilor [ date de sanatate, durata, gravitate, cazului si 10 ani de la
adverse (farmacovigilenta | produs suspectat, date contact raportor/ data expirarii
/ cosmetovigilenta) medic prescriptor (nume, prenume, loc valabilitatii Autorizatiei
de munc3, date de contact) de Punere pe Piata a
medicamentului
respectiv
Programe  educationale [ Nume, prenume, email, telefon, adresd, | Consimtamant 1 an de Ila data| Agentii de publicitate,
privind aderenta la | date de sanatate finalizarii Programului | furnizorul de servicii de
tratamente cu produse sau pana la retragerea | telecomunicatii (sms,

din portofoliul Societatii
sau ale partenerilor

consimtamantului

email)

Programe suport pentru
facilitarea accesului
pacientilor la

medicamente

Nume, prenume, telefon, date de

sanatate, voce

Demersuri la
solicitarea
persoanei
fnainte de
incheirea unui
contract

1 an de la data
efectuarii apelului
telefonic

Furnizorul serviciului de
call-center, agentii

partenere

Comunicari de marketing
direct

Nume, prenume, email, telefon, profesie,
specializare, loc de munca

Consimtamant

1 an de la data ultimei
achizitii sau pana la
retragerea
consimtdmantului

Agentii de publicitate Si
marketing, furnizorul de
servicii de
telecomunicatii  (sms,

email)




Comunicari de marketing
personalizat

Nume, prenume, email, telefon, profesie,
specializare, loc de munca

Consimtamant

1 an de la data ultimei
achizitii sau pana la
retragerea
consimtdmantului

Furnizorul de software,
agentii de publicitate

Sondaje sau studii de
piatd, cu privire la
produsele si serviciile

noastre

Nume, prenume, telefon, email

Consimtamant

1 an de la ultima
interactiune sau pana
la retragerea

consimtdmantului

Furnizorul de software,
furnizori de servicii de
sondaje sau studii de

piata

Feedback cu privire Ia

Nume, prenume, telefon, email

Interes legitim

1 an de Ila ultima

Furnizorul de software,

produsele si serviciile cu privire la | interactiune sau pana | furnizori de servicii de
Societatii imbunatatirea |la retragerea | sondaje sau studii de
calitatii consimt@mantului piata
produselor  Si
serviciilor
Societatii
Organizarea campaniilor | Nume, prenume, adresa, telefon, email, | Consimtamant / | Pe durata desfasurarii | Agentii de publicitate Si
promotionale si/sau a | varsta, numele contului din reteaua de | obligatie legald | campaniei/ concursului | marketing, agentii de
concursurilor socializare, CNP (CNP-ul este solicitat | in cazul [ si 3 ani de la data | media digitala sau
numai n cazul premiilor ale caror valoare | CNP-ului, acordarii premiului agentii de retele de
depaseste 600 de lei) pentru  premii socializare, firma de
cu valoarea curierat care asigura
peste 600 lei livrarea premiului, ANAF

(Codul fiscal)

Documentarea
financiar-fiscala a

evenimentelor la care

de
prenume, semnatura)

Diplome, liste prezenta (nume,

Obligatie legala
(Codul fiscal)

10 ani ncepand cu 1
ianuarie a anului
urmator celui in care a

avut loc evenimentul

ANAF




particip@ Operatorul sau
pe care le organizeaza

Promovarea produselor i
a activitatii Operatorului
pe canalele de Social
Media sau profesionale

(de exemplu, LinkedIn),
precum Si prin
intermediul diverselor

prezentari, de uz intern
sau extern limitat (fara
instrainare catre terti)

Imagine, voce, testimoniale (text,

semnatura)

Interes legitim
in  promovarea
produselor Si a
activitatii
Societatii

3 ani de la data la care
a avut loc evenimentul

Agentii de publicitate Si
marketing

Campanii de promovare

ale produselor Si
activitatii  Societatii, 1in
diferite medii

Imagine, voce, testimoniale (text), nume,
prenume, numar de telefon, adresa de
email, semnatura

Consimtamant

3 ani de la data la care
a avut loc evenimentul

Agentii de publicitate Si
marketing

Oferirea de raspunsuri la
intrebarile sau solicitarile
adresate prin scrisoare,

email, telefon, fax

Nume, prenume, numar de telefon/fax,
adresa de email, adresa postala.

Consimtamant

Pe durata solutionarii
solicitarii, precum si 3
data

ani de la

solutionarii

Furnizorul de software,
autoritati publice

Transmiterea Nume, prenume, numar de telefon, [ Obligatie legald | Pe durata solutionarii | Furnizorul de software,
raspunsurilor la cererile | adresa de email, adresa postala, voce, solicitarii, precum Si 3 | autoritati publice
dumneavoastra  privind | continutul mesajului/ intrebarii/ solicitarii ani de la data

prelucrarea datelor cu | dumneavoastra solutionarii

caracter personal

Arhivarea  raspunsurilor | Nume, prenume, numar de telefon, | Interesul legitim | Pe durata solutionarii | Furnizorul de software,

transmise catre solicitanti

adresd de email, adresa postald, voce,

al societatii cu

solicitarii, precum si 3

autoritati publice




continutul raspunsului, orice alte date cu
caracter personal mentionate in cuprinsul

privire la
constatarea,

ani de la data

solutionarii

acestuia exercitarea sau
apararea unui
drept in
instanta
Recrutare Datele continute in CV, precum Si|Demersuri la | Pe durata procesuluide | Furnizorul de software
referinte, rezultate teste angajare, notitele | solicitarea recrutare, precum Si 6
recrutorului, semnatura persoanei luni de la data
inainte de | incheierii acestuia
incheirea unui
contract
Crearea unei baze de date | Datele continute in CV Consimtamant |2 ani de la data | Furnizorul de software

cu CV-uri

acordarii
consimtamantului  sau
pana la retragerea
acestuia

Initierea sau executarea
contractelor incheiate de
Societate

Nume, prenume, functie, telefon, email,
semnatura

Obligatie
contractuala

Pe perioada derularii
contractului, precum Si
3 ani de la data

incetdarii acestuia

Furnizorul de software,
autoritati publice

Initierea sau desfasurarea
relatiilor dintre Societate
Si reprezentantii
autoritatilor publice cu

care interactioneazd fn

Nume, prenume, functie, telefon, email,
semnatura

Obligatie legala

Pe perioada derularii
activitatii Societatii

Furnizorul de software,
autoritati publice




derularea
curente

activitatii




Datele cu caracter personal pot fi dezvaluite Si catre autoritati Si/ sau institutii publice
(Agentia Nationala a Medicamentului si Dispozitivelor Medicale din Romania, Autoritatea
Nationald pentru Supravegherea Prelucrarii Datelor cu Caracter Personal, Inspectoratul
Teritorial de Muncd, Agentia Nationald pentru Administrare Fiscald, structuri din cadrul
Ministerului Afacerilor Interne sau Ministerului Public, instantele de judecata, executori
judecatoresti) daca exista o obligatie legala in acest sens, la solicitarea expresa Si in scris a
acestora sau fn cazul in care exista suspiciuni privind savarsirea unei infractiuni ori pentru
apararea unui drept al Societatii.

Navigarea pe site-ul web. Utilizarea cookie-urilor

Atunci cand vizitati site-ul nostru web, utilizdm cookie-uri pentru a colecta automat
informatii cu caracter tehnic care pot identifica utilizatorul, cum ar fi adresa IP, tipul de browser
de internet folosit pentru navigarea pe site-ul nostru web, sistemul dumneavoastra de operare,
denumirea domeniului sau gazda domeniului prin intermediul caruia utilizatorul navigheaza pe
site-ul web.

Principalul scop al utilizarii cookie-urilor este sa va ajute sa aveti parte de o experienta
de navigare imbunatatita si, de asemenea, in scopuri de publicitate, pentru a va putea oferi un
continut individualizat si adaptat intereselor Si preferintelor dumneavoastra. Drept urmare, in
masura in care v-ati exprimat acordul cu privire la utilizarea cookie-urilor, le vom utiliza pentru a
va oferi o experienta personalizata si relevanta de navigare pe site-ul nostru web si pentru a
intelege modul in care interactionati cu continutul nostru publicitar.

Pentru mai multe informatii despre utilizarea cookie-urilor pe acest site web Si scopurile
in care acestea sunt utilizate, precum $i cu privire la posibilitatile de a controla si/sau dezactiva
cookie-urile, va rugam sa consultati Politica de cookies disponibila aici:

https://www.magnapharm.eu/files/Politica-de-cookies.pdf

3. TRANSFERUL DATELOR CU CARACTER PERSONAL iN STRAINATATE

in contextul operatiunilor descrise mai sus, datele dumneavoastra cu caracter personal
pot fi transferate in strainatate catre state din Uniunea Europeana (,,UE”) sau Spatiul Economic
European (,,SEE”).

Va informam prin prezenta ca orice transfer realizat de MagnaPharm intr-un stat
membru UE sau SEE va respecta cerintele legale prevazute in GDPR.

In situatia in care se realizeazd un transfer al datelor personale catre tari din afara
Spatiului Economic European Si a altor regiuni cu legislatie privind protectia datelor,
MagnaPharm se va asigura ca datele personale sunt protejate in mod corespunzator. in acest


https://www.magnapharm.eu/files/Politica-de-cookies.pdf

sens, MagnaPharm se va asigura ca exista acorduri juridice corespunzator cu privire la
transferul de date, in conformitate cu clauzele contractuale standard aprobate de Comisia
Europeana.

n situatia In care transferul nu are la baza un acord juridic, MagnaPharm se va asigura
ca transferul datelor personal are la baza un mecanism prevazut in conformitate cu prevederile
legale pentru garantarea protectiei datelor dvs. cu caracter personal.

In orice situatie care implica divulgarea datelor cu caracter personal catre entitati terte
(publice si/sau private) MagnaPharm depune toate diligentele tehnice Si organizatorice in
vederea asigurarii unei protectii adecvate a datelor cu caracter personal.

5. PRELUCRAREA DATELOR MINORILOR

Toate activitatile de prelucrare a datelor cu caracter personal prezentate in aceasta
Politica se refera exclusiv la persoane care au cel putin 18 ani. Utilizarea sistemelor, precum Si a
rezultatelor prelucrarii este interziséd cu privire la minori fara consimt@mantul parintilor/
reprezentantilor legali ai acestora. in cazul in care, in ciuda eforturilor noastre rezonabile de
prevenire, o astfel de prelucrare are totusi loc, o vom inceta odata ce observam faptul ca
utilizatorii nu au implinit varsta mentionata mai sus.

6. SECURITATEA PRELUCRARII DATELOR

Societatea evalueaza Si actualizeazd constant masurile de securitate implementate
pentru a asigura o prelucrare a datelor cu caracter personal in conditii de securitate.

7. DREPTURILE PERSOANELOR VIZATE

In contextul prelucrarii datelor dumneavoastra cu caracter personal, aveti urméatoarele
drepturi:

a. Dreptul de acces la datele cu caracter personal prelucrate: aveti dreptul de a obtine
confirmarea faptului ca datele dumneavoastra cu caracter personal sunt sau nu
prelucrate Si, in caz afirmativ, de a avea acces la tipul de date cu caracter personal Si
conditiile in care sunt prelucrate, prin adresarea unei cereri in acest sens catre
operatorul de date;

b. Dreptul de a solicita rectificarea sau Stergerea datelor cu caracter personal: avefi
posibilitatea de a solicita rectificarea datelor cu caracter personal inexacte, completarea



datelor incomplete sau Stergerea datelor dumneavoastra cu caracter personal in cazul in
cazul in care (i) datele nu mai sus necesare in scopul initial (Si nu exista un nou scop
legal), (ii) temeiul juridic al prelucrarii este consimtamantul persoanei vizate, persoana
vizata isi retrage consimtamantul si nu exista alt temei legal, (iii) persoana vizata isi
exercita dreptul de a se opune, iar operatorul nu are motive legitime care sa prevaleze
pentru a continua prelucrarea, (iv) datele au fost prelucrate ilegal, (v) Stergerea este
necesara pentru conformarea cu legislatia UE sau legislatia romana sau (vi) datele au
fost colectate n legatura cu servicii ale societatii informationale oferite copiilor (daca
este cazul), cand se aplica cerinte specifice cu privire la consimtamant;

c. Dreptul de a solicita restrictionarea prelucrarii: aveti dreptul de a obtine restrictionarea
prelucrarii in cazurile in care: (i) considerati ca datele cu caracter personal prelucrate
sunt inexacte, pentru o perioada care sa permita operatorului sa verifice exactitatea
datelor cu caracter personal; (ii) prelucrarea este ilegald, insd dumneavoastra nu doriti
ca sa va Stergem datele cu caracter personal, ci sa restrangem utilizarea acestor date;
(iii) Tn cazul in care operatorul de date nu mai are nevoie de datele dumneavoastra cu
caracter personal in scopurile mentionate mai sus, insd dumneavoastra aveti nevoie de
date pentru a constata, exercita sau apara un drept in instantd sau (iv) v-ati opus
prelucrarii, pentru intervalul de timp in care sa verificdm daca temeiurile legitime ale
operatorului de date prevaleaza asupra drepturilor persoanei vizate;

d. Dreptul de a va retrage consimtamantul cu privire la prelucrare, atunci cand
prelucrarea are la baza consimtamantul, fara insa a afecta legalitatea activitatilor de
prelucrare realizate pana in momentul respectiv;

e. Dreptul de a va opune cu privire la prelucrarea datelor din motive legate de situatia
particulara n care va aflati, atunci cand prelucrarea se intemeiaza pe interes legitim,
precum Si de a va opune, in orice moment, prelucrarii datelor in scopuri de marketing
direct, inclusiv crearea de profiluri;

f. Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automatizata,
inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana vizata
sau o afecteaza pe aceasta in mod similar intr-o maniera semnificativa;

g. Dreptul la portabilitatea datelor, insemnand dreptul de a va primi datele cu caracter
personal pe care le-ati furnizat operatorului de date intr-o forma structurata, utilizata in
mod curent Si care poate fi citita automat, precum si dreptul de a transfera respectivele
date catre un alt operator, in cazul in care prelucrarea are la baza consimtamantul
dumneavoastra sau executarea unui contract Si se realizeaza prin mijloace automate;

Drepturile de mai sus pot fi exercitate in orice moment. Pentru exercitarea acestor drepturi,
va incurajam sa adresati o solicitare in scris, datata si semnata sau in format electronic la



urmatoarea adresa: Str. Av. Popisteanu, nr. 54A, etaj 7, Cladirea 2, Expo Business Park, Sector 1,
cod postal 012095 sau prin e-mail la: dpo@magnapharm.eu.

h. Dreptul de a depune o plangere la Autoritatea de Protectie a Datelor (ANSPDCP) la
datele de contact mentionate pe website-ul www.dataprotection.ro si dreptul de a va

adresa instantelor de judecata competente.

Toate cererile vor fi solutionate cu promptitudine, in conformitate cu legislatia aplicabila Si
in mod gratuit. Totusi, in cazul in care cererile din partea unei persoane vizate sunt in mod vadit
nefondate sau excesive, in special din cauza caracterului lor repetitiv, MagnaPharm poate fie sa
perceapd o taxa rezonabild, tinand cont de costurile administrative pentru furnizarea
informatiilor sau a comunicarii sau pentru luarea masurilor solicitate, fie sa refuze sa dea curs
cererii.

In vederea identificarii persoanei vizate, este posibil sa solicitdm documente sau informatii
suplimentare. Informatiile privind actiunile intreprinse in urma unei cereri referitoare la
drepturile persoanei vizate vor fi transmise, fara intarzieri nejustificate Si in orice caz in cel mult
o luna de la primirea cererii.

Conform prevederilor legale, aceasta perioada poate fi prelungita cu doua luni atunci cand
este necesar, tindndu-se seama de complexitatea Si numarul cererilor. Tn aceasta situatie
persoana vizata va fi informata cu privire la orice astfel de prelungire, in termen de o luna de la
primirea cererii, inclusiv asupra motivelor intarzierii. in cazul in care persoana vizata introduce o
cerere in format electronic, informatiile vor fi furnizate in format electronic acolo unde este
posibil.

8. CONTACT
Puteti adresa orice intrebare in legatura cu prezentul document catre Responsabilul cu
Protectia Datelor, care poate fi contactat folosind urmatoarea adresa: dpo@magnapharm.eu.

9. MODIFICARI LA ACEASTA POLITICA

Prezenta Politica de Confidentialitate poate suferi modificari Si poate fi actualizata de
catre Societate, pentru respectarea oricaror modificari legislative cu privire la protectia datelor
cu caracter personal, precum Si ori de cate ori va considera necesar. MagnaPharm va publica in
cadrul website-ului versiunea cea mai recenta a Politicii de confidentialitate.

Versiune actualizata: 19.01.2023
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mailto:dpo@magnapharm.eu




